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La console de gestion du compte (Account Console) permet a chaque utilisateur de consulter et
de mettre a jour ses informations personnelles.

La console centralise également les différentes méthodes d’authentification permettant de
renforcer la sécurité du compte grace a 'authentification multi-facteurs (MFA).

Depuis la console lutilisateur peut configurer :

Clé d’acces, (Passkey), pour une authentification moderne et sans mot de passe
(Passwordless), utilisant des données biométrique ou une clé de sécurité.

Code a usage unique (OTP), généré via une application d’authentification.

Code d’authentification de récupération (Recovery authentication codes), utilisés
comme solution de secours lorsque la méthode d’authentification principale n’est pas
disponible.

Enfin, la console integre la réinitialisation de mot de passe en libre-service (Self-Service
Password Reset - SSPR). Lorsque l'utilisateur connait son mot de passe, il peut le réinitialiser
directement via la console. En cas d’oubli, un processus de récupération permet de forcer la
réinitialisation et de générer un nouveau mot de passe.

Ces mécanismes permettent a lutilisateur une gestion autonome de ses acces, garantissant un
rétablissement rapide du compte tout en respectant les bonnes pratiques de sécurité.
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2 Premiére connexion

2.1 Premiere connexion a la console de gestion du compte

e Ouvrez un navigateur web compatible ( Edge, Chrome, Firefox... ).
e Accédez a linterface de connexion : https://accounts.groupeid.ch
o Saisissez votre Nom d’utilisateur [Identifiant groupe.iD].

e Cliquez sur Connexion.

Connectez-vous a votre
compte

Frangais -

Nom d'utilisateur ou courriel

id_ut

Connexion

| Essayer une autre méthode ‘

e Saisissez votre Mot de passe [Mot de passe groupe.iD].
e Cliquez sur Connexion.

Connectez-vous a votre

Frangais -
compte
Nom d'utilisateur ou courriel
id_ut =
Mot de passe
............ @

Mot de passe oublie ?

Connexion
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2.2 Configuration de UOTP

e Suivez les instructions a 'écran pour paramétrer la configuration de authentification
par mobile.

e Installez une application d’authentification sur votre téléphone portable.

e Ouvrez 'application et scannez le QR code.

e Entrez le code a usage unique fourni par Uapplication.

e Renseignez un nom d’appareil explicite pour faciliter son identification, particulierement
si plusieurs appareils sont enregistrés.

o Cliquez sur Soumettre.

Configuration de
l'authentification par Frangais  ~
mobile

Vous devez configurer |'authentification par mobile pour
activer votre compte.

1. Installez une des applications suivantes sur votre mobile :
FreeQTP
Google Authenticator
Microsoft Authenticator

2. Quvrez l'application et scannez le code-barres -

Impossible de scanner?

3. Entrez le code 3 usage unique fourni par l'application et
cliguez sur Sauvegarder pour terminer.
Renseignez un nom d'appareil pour vous aider a gerer vos
appareils OTP.

Code a usage unique *

Nom d'appareil

) Se deconnecter des autres appareils

4|21



Account Console

& groupe.iD

2.3 Mise a jour des informations du compte

e Renseignez le mail (obligatoire).
e Cliquez sur Soumettre.

Mise a jour du compte Frangais =

* Champs requis

Vous devez mettre a jour votre profil pour activer votre
compte.

Courriel *

usertest@groupeid.ch

Prenom *

Uszer

Mom *

Test

Mom complet *

User Test
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2.4 Vérification du mail

» Acette étape du processus vous avez recu un mail de confirmation, a 'adresse définie
lors de l’étape précédente.

Veérification du courriel Frangais ™

Vous devez verifier votre courriel pour activer votre compte.

Un courriel avec des instructions & suivre a été envoyé & votre
adresse usertest@groupeid.ch.

Wous n'avez pas recu de code dans le courriel ?

Cliquez ici pour renwvoyer le courriel.

e Ouvrez le mail de vérification envoyé par la console de gestion de votre compte (voir ci-
dessous):

Quelgu'un vient de créer un compte "groupe.iD - Cloud” avec votre courriel. Si vous étes 3 I'origine de cette requéte,
veuillez cliguer sur le lien ci-dessous afin de vérifier votre adresse de courriel

Lien pour confirmer 'adresse e-mail
Ce lien expire dans 5 minutes.

Sinon, veuillez ignorer ce message.

“~ Répondre %~ Répondre 4 tous ~* Transférer

e Cliquez sur le lien de confirmation « Lien pour confirmer 'adresse mail ».

Vous serez alors redirigé vers la console de gestion de votre compte. Votre adresse mail est
désormais confirmée.

Elle vous permettra de récupérer votre mot de passe en cas d’oublis et pourra également étre
utilisée comme identifiant de connexion a la place de votre nom d’utilisateur.

6121



Account Console

& groupe.iD

Pour gérer vos informations personnelles :

Naviguez vers Informations personnelles

3.1 Informations personnelles

Modifiez les champs suivants si nécessaire :

La langue d’affichage de l'application.
Courriel.
Cliquez sur Sauvegarder pour valider les modifications.

= () groupe_iD UserTest ~ .

SR PRI Informations personnelles

Gérez vos informations de base

Sécurité du compte

Applications

Général Sauter  la section
Sélectionner une Frangais -
: General
langue
Courriel * usertestagroupeid.ch
Prénom * User
Nom de famille * Test

Nom d'utilisateur * id_ut

Nom complet * User Test

Sauvegarder Annuler
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Pour gérer la sécurité de votre compte :

Naviguez vers Sécurité du compte > Connexion

4.1

Pour modifier votre mot de passe :

Cliquez sur Mettre ajour.

= < groupe.iD

Informations personnelles Connexion

Configurez les fagons de vous authentifier.
Sécurité du compte

‘Connexion

Activités des appareils Authentification de base

Mot de passe

Applications

S'authentifier en entrant son mot de passe

Mon mot de passe Créé 14 janvier 2026 2 12:10.

Authentifiez-vous pour confirmation.
Saisissez le nouveau mot de passe.
Cliquez sur Soumettre.

Authentification de base > Mot de passe

& groupe.iD

UserTest = .

Mise a jour du mot de
passe

Mouveau mot de passe

Frangais

Confirmation du mot de passe

Se déconnecter des autres appareils
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4.2 Authentification a deux facteurs > Application d’authentification
Dans cette section vous pouvez gérer les configurations des applications d’authentification.

Lors de la premiere connexion vous avez configuré une application d’authentification, toutefois,
pour renforcer la sécurité et la flexibilité de votre connexion, vous pouvez configurer plusieurs
applications d’authentification pour votre compte.

= () grc.upe_iD UserTest = .

Informations personnelles Connexion

Configurez les fagens de vous authentifier

Sécurité du compte

Connexion

Activités des appareils Authentification de base

Applications Mot de passe

Slauthentifier en entrant son mot de passe.

Mon mot de passe Créé 14 janvier 2026 312110

Authentification & deux facteurs

Application d'authentification Configurer Application d'authentification

Entrez un code de vérification depuis votre application d'authentification.

iphone UT Créé 14 janvier 2026 3 15:22

Eviter tout blocage si vous perdez un appareil.
Basculer facilement entre vos appareils de confiance.
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4.3 Authentification a deux facteurs > Code d’authentification de
récupération

Dans cette section vous étes invité a définir des codes d’authentification de récupérations.

e Cliquez sur Configurer des Codes d’authentification de récupérations.
o Téléchargez les codes.

e Cochez la case J’ai enregistré ces codes dans un endroit sir.

e Cliquez sur Paramétrage terminé.

Codes de
réecupération Francais
d'authentification

Warning alert: Ces codes de récupération ne seront
jamais réaffichés une fois que vous aurez quitte
cette page

Assurez-vous d'imprimer, télécharger ou copier ces
codes dans un gestionnaire de mot de passe et de les
censenver durablement. L'annulation de ce paramétre
supprimera ces codes de récupération de votre
compte.

1. PESC-DESQ-4PY1 7. GDVT-BYGE-WHIV
2. 5HAT-WZ22W-LQkKQ 8 ZQ95-FD7VI-3Z3H
3. DESA-JWEF-NIYM 9 WVRIP-RJQI-DXEQ
4 9WEG-HEBZ-MITH 1@, J45A-807-DCRX
5. Q665-LP23-LGWE 11. 6USJ-JREW-VATMN
g. MIZZ-VLEF-BFBT 12, HRV4-GVIY-DG2A

& Imprimer & Télécharger I Copier

J'ai enregistré ces codes dans un endroit sOr

|| Se deconnecter des autres appareils

ge terming Paramétrage annulé

& groupe.iD
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4.4 Sans mot de passe > Clé d’acces

Dans cette section vous étes invité a configurer une clé d’acces en suivant pas a pas les
instructions a l’écran.

Cliquez sur Configurer Clé d’acces.
Cliquez sur Enregistrement.

Enregistrement d'une
Clé de Sécurité

Francais

Se déconnecter des autres appareils

Une fois la clé d’acces configurée celle-ci sera votre méthode d’authentification par défaut.

= & groupe.iD et - @

Informations personnelles

Authentification de base
Sécurité du compte

5 Mot de passe

Connexion

JE— S'authentifier en entrant son mot de passe

Applications

Mon mot de passe Créé 14 janvier 2026 41210

Authentification a deux facteurs

Application d'authentification Configurer Application d'authentification

Entrez un code de vérification depuis votre application d'authentification

Iphone UT Créé 14 janvier 2026 a15:22. m

Codes d'authentification de récupération Configurer Codes d'authentification de récupération

Ces codes peuvent étre utilisés pour récupérer votre accés au cas ol vos autres moyens 2FA ne seraient pas disponibles.

Codes de récupération Créé 14 janvier 2026 2 15:36 @ 0/12 codes de récupération utilisés m

Sans mot de passe

Clé d'acces Configurer Clé d'acces

Utilisez votre clé d'accés pour une connexion sans mot de passe

Passkey Créé 14 janvier 2026 4 15:42 m
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Pour gérer la sécurité de votre compte : Naviguez vers Sécurité du compte > Activités des
appareils.

La section Activités des appareils permet a l'utilisateur de visualiser les sessions actives de
son compte, y compris les appareils, navigateurs ou emplacements a partir desquels une
connexion a été établie. Cette fonctionnalité est utile pour identifier des connexions
inhabituelles ou suspectes.

La liste des sessions actives s’affiche avec les informations suivantes :

Type d’appareil ou navigateur.
Adresse IP.
Date et heure de connexion.

= < groupe.iD vertest -+ (@)

Informations personnelles Activite de I‘appareil

Déconnectez-vous de tout appareil non familier
Sécurité du compte

Connexion

Connecté aux appareils £ Rafraichir la page
Activité de I'appareil
Applications (=] Windows 10 / Edge/143.0.0 | Session actuelle
Adresse IP Dernier accés Clients
19 janvier 2026 2 16:21 Console de gestion du compte
Commencé Expire
19 janvier 2026 3 16:21 20 janvier 2026 & 02:21

5.1 Déconnexion

Sivous remarquez une activité inconnue ou si vous souhaitez sécuriser votre compte
apres l'avoir utilisé sur un appareil public ou partagé :

Cliquez sur Déconnexion en face de la session a déconnecter.

La session correspondante sera immédiatement terminée.

En cas de doute, changez également votre mot de passe.

Vous avez aussi la possibilité de forcer la déconnexion de tous les appareils via le
bouton Se déconnecter de tous les appareils.
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5.2 Applications

La section Applications permet a Uutilisateur d’identifier la liste des applications auxquelles le
compte est associé.

= < groupe.iD wertest ~ (@)

Informations personnelles APP"C&‘UOI’\

Visualisez les applications auxquelles votre compte a acces
Sécurité du compte

Applications

Nom Type d'application Statut

> Console de gestion du compte [ Interne Utilis&
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6 Fonctionnement de authentification
Le processus varie en fonction de la configuration de votre compte.

e Lors d’une connexion a une application.
e Saisissez votre Nom d’utilisateur ou courriel.
e Cliquez sur Connexion.

Connectez-vous a votre
compte

Francais -

Mom d'utilisateur ou courriel

Connexion

| EEE-E'I':."EI' une autre méthode |
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6.1 Option 1 : Nom d’utilisateur (Option par défaut si vous avez configuré
une clé de sécurité)

e Saisissez votre Nom d’utilisateur ou courriel.
e Cliquez sur Se connecter avec une Clé de Sécurité.

Connexion avec une Cle
de Sécurité

Francais b

Mom d'utiisateur ou cournel

id_ut o

Se connecter avec une Clé de Sécurité

e Acette étape vous avez le choix entre les différentes options que vous avez configuré
dans votre compte.

e Dans notre cas, Appareil iPhone, iPad ou Android.
o Utiliser la caméra de votre téléphone pour scanner le QR code.

W  Sécurité Windows >

Choisir une clé d'acces

gg Appareil iPhone, iPad ou Android

ﬁ Cle de sécurite

Annuler

e Vous étes connecté a l'application.
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6.2 Option 2 : Nom d’utilisateur et mot de passe

e Saisissez votre Mot de passe.
e Cliquez sur Connexion.

Connectez-vous a votre

Frangais -
compte
Mom d'utilisateur cu courriel
id_ut =
Mot de passe
@D

Mot de passe oublié ?

Connexion

A ce stade, aprés avoir saisi votre mot de passe, le systéme vous demandera de procéder a la
validation par authentification multifacteur (MFA).

Lors de l’étape suivante, vous devrez renseigner le code MFA généré par votre application
d’authentification ou utiliser un code de récupération de U'authentification, afin de finaliser votre
connexion.
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6.2.1 MFA - Option 1: Code a usage unique (OTP)

e Saisissez votre Code a usage unique.
e Cliquez sur Connexion.

Connexion Frangais =

Mom d'utilisateur ou courriel

id_ut

Q

Code a usage unique

Connexion

‘ EZSE!':,'-EI' une autre méthode ‘

e Vous étes connecté a l'application.

6.2.2 MFA-Option 2: Code de récupération de Uauthentification

e Cliquez sur Essayer une autre méthode.

Connexion Francais

Mom d'utilisateur ou courriel

id_ut

Q

Code & usage unique

Connexion

‘ EESE!':,"EI' une autre méthode ‘
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o Cliquez sur Code de récupération de authentification.

& groupe.iD

Sélectionnez une
méthode de connexion

Frangais

Mom d'utilisateur ou courriel

id_ut

Q

Application d'authentification

Renseignez le code de vérification affiche par votre
application d'authentification.

Code de récupération de 'authentification

Renseignez un code de récupération
d'authentification depuis la liste générée
précédemment.

e Entrez le Code de récupération 1 de votre fichier kc-download-recovery-codes.txt.
e Cliquez sur Connexion.

Se connecter a l'aide
d'un code de
récupération de
I'authentification

Francais

Mom d'utilisateur ou courriel

id_ut

Q

Code de récupération #1

Connexion

e Vous étes connecté a Uapplication.
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Si vous avez configuré une Passkey et que vous souhaitez basculer vers Uauthentification
Nom d’utilisateur et mot de passe.

o Lorsde la premiére étape du processus du Fonctionnement de Uauthentification.
e Cliquez sur Essayer une autre méthode avant de renseigner votre nom d’utilisateur.
o Sélectionnez Nom d’utilisateur et mot de passe.

Sélectionnez une
méthode de connexion

Frangais -

Nom d'utilisateur

Commencez la connexion en saisissant votre nom
d'utilisateur

Nom d'utilisateur et mot de passe

Connectez-vous en saisissant votre nom
d'utilisateur et votre mot de passe.

o Suivez le process : Option 2 : Nom d’utilisateur et mot de passe.
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Réinitialisation de mot de passe en libre-service (SSPR)
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En cas d’oubli ou de perte de mot de passe, vous pouvez le réinitialiser en toute autonomie, sans
Uintervention du support groupe.iD.

Accédez a Uinterface de connexion : https://accounts.groupeid.ch

Saisissez votre Nom d’utilisateur [Identifiant groupe.iD].
Cliquez sur Connexion.

Connectez-vous a votre

Francais

compte

Mom d'utilisateur ou courniel

id_ut

Connexion

| EEE-E'I':."EI' une autre méthode

Cliquez sur le lien « Mot de passe oublié ?».

Connectez-vous a votre

Francais -
compte
Mem d'utilisateur ou courriel
id_ut =
Mot de passe
Lo

Mot de passe oublié ?
i |

Connexion
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o Cliquez sur Soumettre.

Mot de passe oublie ? Frangais

& groupe.iD

Mom d'utilisateur ou cournel

id_ut

Entrez votre nom d'utilisateur ou votre courriel ; un courriel va vous

étre emvayé vous permettant de créer un nouveau mot de passe.

e Dans le mail « Réinitialiser le mot de passe ».

o Cliquez sur le « Lien pour réinitialiser votre mot de passe ».

e Saisissez le nouveau mot de passe deux fois pour confirmation.

e Le nouveau mot de passe doit étre conforme aux exigences de sécurité définies sur la
page suivante : https://groupeid.ch/wp-content/uploads/Support-Criteres-Changement-

MDP.pdf

e Cliquez sur Soumettre.

e Votre compte a été mis a jour.
e Cliguez sur le lien « Revenir a l'application ».
e Connectez-vous avec le nouveau mot de passe défini.
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